Осторожно, мошенники! 
Несмотря на предпринимаемые полицейскими профилактические меры и многочисленные публикации в средствах массовой информации о различных схемах мошенничеств, граждане продолжают попадаться на уловки преступников.
Чаще всего мошенники используют все более изощренные способы: звонят с коротких абонентских номеров, либо используют номера московского региона представляются сотрудниками банка, которым зачастую известны ваши личные данные, так же совершают звонки, представляясь сотрудниками полиции и убеждают граждан в необходимости перевода денежных средств на расчетный счет мошенников. Чтобы не лишиться своих денежных средств, нужно знать и соблюдать несложные правила: Если Вам поступил звонок от сотрудника банка, Вам сообщают об операциях, которые Вы не производили, сообщают о попытках кражи Ваших денежных средств с банковского счета, требуют незамедлительно провести определенные манипуляции с банковской картой или телефоном, сообщить полные данные банковской карты, код-безопасности на оборотной стороне карты, одноразовые пароли, пришедшие в смс- или пуш-уведомлениях, ЗАПОМНИТЕ!!! Данную информацию посторонним лицам и даже сотрудникам банка сообщать нельзя! Вы должны четко понимать, что банк никогда не будет просить у клиента данную информацию. Если это происходит, то вы общаетесь с мошенником! В случае совершения подозрительных операций, система безопасности банка автоматически заблокирует счет. Как только вы ответили на звонок, и он показался вам подозрительным, прекратите разговор, положите трубку. Это убережет ваши деньги и время.
Нередки случаи, когда злоумышленники, выступая под видом владельца интернет-магазина, или размещая объявление о продаже вещей в социальных сетях, получали за заказанный товар предоплату, однако не выполняли своих обязательств по его доставке или присылали непригодные для использования вещи.
[bookmark: _GoBack]Отметим, что злоумышленники чаще всего указывают фиктивные номера мобильных телефонов одновременно в нескольких частных объявлениях, поэтому прежде, чем заключить сделку, рекомендуется позвонить продавцу и удостовериться в подлинности этого номера. Если абонент долгое время недоступен или не отвечает, то такое обстоятельство должно вас насторожить. 
Кроме того, перед оплатой необходимо внимательно ознакомиться с товаром. Если нет возможности встретиться с продавцом лично, то попросите его показать видео предмета со всех ракурсов, задайте ряд уточняющих вопросов о продаваемой вещи. При покупках рекомендуем использовать систему безопасной сделки.
Жертвами мошенников становятся также лица, желающие осуществить продажу через сеть Интернет. Поэтому продавцам не следует переходить на присылаемые возможным покупателем ссылки, минуя интернет-сервис. При переписке или в разговоре с ним не сообщайте пароль банковской карты или СVV-код, под каким бы предлогом вас об этом не просили, поскольку заполучив эти сведения, преступники смогут похитить ваши сбережения, находящиеся на счету.
Не переходите по ссылкам, присланным в СМС сообщениях, в таких случаях велика вероятность загрузить в смартфон вирусную программу.
Сотрудники полиции напоминают, для того чтобы не стать жертвами мошенников необходимо придерживаться простых правил:
- не выполнять никаких операций со своими картами по инструкциям от неизвестных лиц по телефону;
-  помнить, что для перечисления денежных средств на Вашу карту, достаточно знать только ее номер;
- не перечислять деньги своим друзьям или родственникам через социальные сети, предварительно не созвонившись с ними;
- заказывая товары посредством сети Интернет, доверять только проверенным сайтам или производить оплату при получении товара;
Помните, что ваша безопасность зависит только от Вас!
Даже если вы хорошо разбираетесь в подобных аферах, от них могут пострадать ваши знакомые, родные и близкие. Обязательно поделитесь с ними этой информацией, чтобы не дать заработать мошенникам на доверчивости людей.
 МО МВД России «Эхирит-Булагатский»
